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Zzoomer

(© Absent(e)

Feed-back

© satisfait
Surpris
Plus vite

@) Plus lentement
& Pas d'accord Main levée [Off] [On avec notification sonore]

WEBINAIRE RGPD

= En attendant le début, PERSONNEL DE DIRECTION
familiarisez vous avec l'interface...

AU MENU
AUJOURD’HUI

i H GnEEEm
“H B
I I'm _@nm

O Les fondamentaux

O Rdle du CDE
Aller vers la

conformité
{ ) Informer mon
, ‘ equipe
o St Interactlons pédagogique
Micro [Muet] [On] : O Foire aux -
@ Insatisfait " questions {
@ Confus Webcam [Off] [On]
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»]@]1¥)°% COLLEGE, LYCEE, CIRCONSCRIPTION,...

@101 Joutes Cea atnuctunes et aerwices de Céducation natienale
dés bona quile collectent des dennées a canactine penaonnel

DONNEES A CARACTERE PERSONNEL
@ Cheune du
*®  RCPD*
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Page « Urgence » sur un site internet d'EPLE avec la nouvelle
"COMMUNICATION organisation pour faire face & la crise : usage de WhatsApp, Messenger,
RISQUEE Zoom, une boite mail Gmaill, ...

- « Que pensez de la préconisation par certains de Google DES

Meet ? Cet outil est-il conforme au RGPD ? » , ‘
- « Peut-on filmer les cours avec une demi classe en INTERROGATIONS ‘
présentiel, pour partager avec l'autre demi classe G DES PARENTS 4

distance? »
- Un parent demande pourquoi il est obligé d'installer
Discord sans donner son consentement ?

- Diffusion par un parent sur un groupe classe WhatsApp d'images
pornographiques

- Chahut numérique

- Des fuites de données : diffusion d'adresses mails

- Utilisation de plateformes non sécurisées pour partager des DCP
d'enseignants du ler degré et de directeurs d'école

e L dpd@ac-lyon.fr eym
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| Toute opération portant su

\l caractere pers
! utilise (papier O
\ Collecte,
\ conservation,

| modification;
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| S
POUR L'ECOLE
DE LA CONFIANCE

_

Personne ayant acces aux données

Chef d’établissement, secrétariat, infirmiere,
enseignant,...

y Celui qui détermine le « pourquoi » - les finalités
TRAlTEM ENT RESPOD“:ESABLE et le « comment » - les moyens du traitement

DE ) TRAITEMENT Le ministre, le recteur, le DASEN, le chef d’établissement.

DONNEES
PERSONNELLES

Toute personne qui traite ces données pour le compte du

SOUS- responsable de traitement dans le cadre de service
TRAITANT | comme :

) ‘ ENT, Pronote, exerciseur en ligne,...
y/

PERSONNE
-z CONCERNEE : , ,
“¥E) Les personnes dont on doit protéger les données

Eleve, parent, personnel,...
@dpd@ac-lyon.fr d O n eym
&




Lew [endamentaue

de la protection des données dans 'éducation:

Le chef
d'établissement est le
responsable de
traitement des outils
mis en place au sein
de son établissement

* |l définit les finalités et
les moyens

* |l dJocumente les
troitement

« |l Sassure de la sécurité
des DCP

Le choix de loutil doit
étre adapté au risque
La sécurité d'un
traitement de
données repose sur:

* Le ou les sous-traitants
* Les mesures techniques et

organisationnelles mises
en place par
[établissement

« L'usage des outils / de la

solution / des données par
les utilisateurs

| V———

POUR L'ECOLE
DE LA CONFIANCE
P

Les solutions
proposées par des
entreprises hors UE ne
sont pas interdites par le
RGPD
MAIS il faut:

« obtenir des garanties
appropriées

« un contrat entre létablissement
et le sous-traitant

_/\dpd@ac-lyon.fr d O n
O -



. Raison d'étre du traitement :
| dans quel objectif, ces
données sont-elles
collectées?

Limiter a ce qui est nécessaire au
regard des finalités.

Garantir que les données
| soient exactes ou mises a

/ jour pendant I’'ensemble du
traitement.

besoin et a limiter dans le temps.

| S
POUR L'ECOLE
DE LA CONFIANCE

Préserver l'intégrité et la
confidentialité des données au
moyen de mesures de sécurité
adaptées.

Informer les personnes sur le sort
de leurs données, les destinataires,
la durée de conservation et leurs

droits (Registre de traitement).
DROIT Donner aux personnes le
DES \ P

e Ly oven de garder la maitrise de
/’ leurs données.

Adapter le niveau de sécurité a
la sensibilité des données
collectées.

DONNEES
SENSIBLES

Santé, origine raciale/ethnique,
1T 17anle . Opinion publique, orientation

DES DONNEES | sexuelle,...
' Recueillir ces données est-il

justifié au regard de mes
missions?

_/\dpd@ac-lyon.fr d O n
(] -

SENSIBLES
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POUR L'ECOLE

Ley indicateuns de la, awRGPD

INFORMATION
DES PERSONNES

DROIT DES
PERSONNES

Un traitement
s‘appuie sur une
base légale.

L’odresse mail du
 Consentement : : DPD etladresse

Exemple: pour un i ire: : .ol E de l'établissement :
outil colaboratif, : Obligatoire: - des personnes: : L doivent Stre :
c'est « Mission Contrat .+ RTetSTs . Pourles mineursde : f :

d'intérét public » obligatoire  © ° Destinataires : i moins de 15 ans, : i fournies aux

avec comme finalité : trele RT et  © . Liste DCP . !consentementdu i i USQQers

continuité en rle ST etif - . - iresponsable légalsi |

académique en e : © ! enregistrementde

période de crise ; - 1 DCP

Sonitoire :‘ :: E --------------------------------------




Lo check -liat

»~

sl
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Si oui, il s’agit de données :
- sensibles : santé, origine ..
- ou hon : nom, prénom, age, photo, adresse, ...

De guelles données ai-je besoin pour atteindre
I'objectif fixé?
Mon traitement doit étre licite et loyal.

Les données recueillies doivent étre strictement
nécessaire a l'objectif poursuivi.

La conservation doit-étre pertinente et limitée.
Exemple : une année scolaire.

[]

[]

| V——

POUR L'ECOLE
DE LA CONFIANCE
P ——

La sécurité et la confidentialité des données est-
elle assurée ?

- Ou sont-elles stockées?

- Qui y a acces ?

- Les mesures de sécurité sont-elles adaptées ?

Droit des personnes : qu’ai-je prévu ?

Je dois pouvoir délivrer une information
transparente, claire et permettre I'exercice des
droits des personnes concernées.

Ma conformité est-elle documentée ?

Que puis-je donner comme document pour
prouver ma conformité en cas de controle ? La
fiche de traitement.

- dane,

-
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POUR L'ECOLE
DE LA CONFIANCE
e e

Il est préférable de sélectionner
des outils proposés a minima par
des acteurs européens et dont
les CGU ne laissent la place &
aucune ambiguité sur la prise en
compte, par lacteur concerng,
des enjeux en termes de
protection des données
personnelles et de conformité
aux lois en vigueur sur ce theme.

| es criteres de sélection O
prendre en compte sont les
suivants:

llllllll

e dpd@ac-lyon.fr eym
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POUR L'ECOLE
DE LA CONFIANCE
P ——

Il existe une section spécifique ou
au moins quelques paragraphes.

La prudence doit étre de mise lorsqu’un logo ou une
phrase sert a revendiquer la conformité au RGPD,

sans aucune autre explication.

Si les données personnelles utilisées sont en grand nombre ou si elles
ne correspondent que tres peu a l'objectif poursuivi ; alors mieux vaut
s’abstenir d’utiliser le logiciel ou le service concerné.

-8

Par exemple, si un simple site qui propose des exercices dans une matiere
demande le nom, prénom, numéro de téléphone, dge et adresse mail d’un
éleve ; la plupart des informations ne sont pas nécessaires, voire intrusives.

Le RGPD s’applique a tous les pays membres de I"Union Européenne. Il suffit
de vérifier la loi qui s’applique.

- Vérifier que les serveurs se situent sur le territoire européen,

- Vérifier que ce n’est pas la loi d’'un autre pays qui a été choisie comme source
de droit ou que les données sont transférées hors des frontieres de I"UE.

—%ﬁjdm@ac.[yon‘fr d O n ef""’
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POUR L'ECOLE
DE LA CONFIANCE
P

Dans ce dernier cas, il est utile de procéder a une étude préalable
sérieuse. Dans le doute, renseignez-vous (Dane, DPD).

Le mot consentement n’apparait pas ou si au contraire il est utilisé un
tres grand nombre de fois ; cela doit inciter a la méfiance.

Un éditeur doit demander le consentement et expliquer pour quelles
raisons il le demande. Mais plus les explications sont nombreuses, plus
les utilisations des données fournies ont des visées commerciales.

Une telle pratique doit se justifier d’'un point de vue pédagogique
(ex : pour que I'éleve garde ses résultats)

mais, attention a ne pas tomber dans les exces de collecte de données
personnelles.

“©== Jdon
X O -



10 principes clés pour

protéger les données de vos éleves

De nombreux usages pédagogiques s'appuient aujourd’hui sur Futilisation de données

personnelles des éleves, c'est-a-dire sur des informations qui permettent de les identifier

(nom, prénom, coordonnées, données biométriques, etc.). Le Réglement général sur la
protection des données (RGPD) renforce les droits des personnes dans ce domaine.

Voici les réflexes a adopter pour enseigner avec le numérique tout en respectant le RGPD.

| T—
POUR L'ECOLE

|

BIEN CHOISIR SES OUTILS ]

PRIVILEGIER
I'uzage de logiciels librea
ou développes par le ministere

UTILISER

de préférence des logiciels
ou applications héborgés
dans 'Union suropeenne

INFORMER

le chef d'établissernent ou le directeur
d'école de I'utilisation en classe

d'une ressource collectan

des données parsonnelies

LIRE

attentivernent bes infocmations

disponibles sur les sites pour savoir

si des données personnelies sont

collectées, & quelies fins, et étre

vigilant & ce qu/aucune réutilisation
iale ne soit envisage

VERIFIER

gue bes parents et les éléves sont
informeés du traitement de leurs

: @ Q
o
e e
0 ° donndes personnelles et de la
possibdité d exercer lewrs droits

d'acces, de rectification, etc.)
o {

PROTEGER LES DONNEES DES ELEVES ]
DANS TOUTE ACTIVITE PEDAGOGIQUE

LIMITER
lecte de d 3 r

P 51

toute
Aux inf P a bon
deroulement de Factivité puis vedler & ce
qu'elles solent supprimées ou archivées
selon la réglementation

RESPECTER
le droit 3 I'mage des éleves

SENSIBILISER
lea élaves aux enjeux de la protection
des donndes personnesies

Pour prendre conseil aupres d'un délégué académique a la protection des données :

CREER

des pseudos lors des activités
gigues en ligne sl Futilis

Identité de Féléve n'est pas

S'ASSURER
de In sécurite des dannées collect,
notamment grace a des mots de g
et & un antivinus

-~ ”
Ou s'informer ?
https /leducation. gouy. fr/RGPD

Poun CecoLs
OF LA CONPLANTE
——————

—(‘?dpd@ac-lyon.fr d O n eY"’"
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POUR L'ECOLE

Bien choidin 44 cutie, mta.ntq,u)wugmnt' e

PRIVILEGIER

'usage de logiciels libres
ou développés par le ministere

UTILISER

de préférence des logiciels
ou applications héberges
dans I'Union européenne

INFORMER

le chef d’établissement ou le directeur
d’école de I'utilisation en classe

d’une ressource collectant

des données personnelles

&

LIRE

attentivement les informations
disponibles sur les sites pour savoir
si des donnes personnelles sont
collectées, a quelles fins et étre
vigilant a ce qu’aucune réutilisation
commerciale en soit envisagee

VERIFIER

gue les parents et les éléeves sont
informeés du traitement de leurs
données personnelles et de la
possibilité d’exercer leurs droits
(d’acces, de rectification, etc.)

_/\dpd@ac—lyon.fr d O n
O -



des pseudos lors des activités
e pédagogiques en ligne si l'utilisation de
I'identité de I'éléve n'est pas nécessaire

S’ASSURER
0 de la sécurité des données collectées
notamment grace a des mots de passe

et a un antivirus

LIMITER

toute collecte de données personnelles Q
aux informations indispensables au bon
déroulement de I'activité puis veiller a ce
gu’elles soient supprimées ou archivées

selon la reglementation
RESPECTER o
le droit a I'image des éleves
SENSIBILISER

les eleves aux enjeux de la protection @
des données personnelles

Document Source

dpd@ac-lyon.fr o
Article Source i.@@/z ne



https://www.education.gouv.fr/sites/default/files/imported_files/document/2019_rgpd_infographie_1175293.pdf
https://www.education.gouv.fr/les-enjeux-de-la-protection-des-donnees-au-sein-de-l-education-7451

L'ECOLE

Etablir la liste des outils mis en ceuvre dans mon EPLE
- Pour I'administratif
- Pour la pédagogie

Compléter le registre

Informer les personnes concernées, recueillir le consentement si
|:| nécessaire

|:| Mettre en ccuvre la sécurité technique et fonctionnelle

|:| Respecter les durées de conservation et archiver e
@~ Jane,
W —
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POUR L'ECOLE
DE LA CONFIANCE

Outits et le RGPD o

OUTILS
INTERDITS

* Outils collaboratifs sans négociation
OUTILS précontractuelle entre établissement et le sous-

DECONSE| |_|_ES traitant. Leur utilisation doit étre limitée aux

échanges non sensibles, non confidentiels.

OUTILS
RECOMMANDES

el @ d an
SRR dpd@ac-lyon.fr eym
e S
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POUR L'ECOLE
DE LA CONFIANCE
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Le RGPD n’est pas le carcan dénoncé par certains mais un texte d'équilibre et

de consensus.

Pour un responsable de traitement, le RGPD ne doit pas étre vu comme une
arme mal maitrisée mais comme un gilet pare-balles.

y
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L'ECOLE

DE LA CONFIANCE
0% LA Conriance

- la fiche COVID-19:

c N I L les conseils de la CNIL pour utiliser les outils de visioconférence
|

commission nationate - les Outils de la continuité pédagogique:
INFORMATIQUE & LIBERTES .
les conseils de la CNIL sur EducNum

- Acces a lespace documentaire sur intranet |deal :

2
La rubriqgue RGPD pour les EPLE dpd@ac-lyon.fr
- Acces a la plateforme RGPD pour les EPLE A

- RGPD et continuité pédagogique:
http://dane.ac-lyon.fr/spip/RGPD-et-continuite-pedagogique

d QN e!m -FAQ RGPD :

https://dane.ac-lyon.fr/spip/FAQ-RGPD-vos-questions-des?
0 - Rubrique RGPD :
http://dane.ac-lyon.fr/spip/+-RGPD-34-+

- — T\
- . [ @ 0 @ @dpd@ae—lyen.fr

dane,


https://www.cnil.fr/fr/covid-19-les-conseils-de-la-cnil-pour-utiliser-les-outils-de-visioconference
Webinaire Dane-RGPD.pptx
https://ideal.ac-lyon.fr/nuxeo/ideal/#/browse/intranet/diffusion/pilotage-de-l-academie/reglement-general-sur-la
https://ideal.ac-lyon.fr/nuxeo/rgpd/
http://dane.ac-lyon.fr/spip/RGPD-et-continuite-pedagogique
https://dane.ac-lyon.fr/spip/FAQ-RGPD-vos-questions-des?
http://dane.ac-lyon.fr/spip/+-RGPD-34-

A ERREERE o

POUR POURSUIVRE ET

ALLER PLUS LOIN

D’autres webinaires
dane.ac-lyon.fr/spip/-Formations-205-

, Le forum
\ / https://forum-dane.ac-lyon.fr/forum/

&\ Sylvie Tournier

Des ressources
https://dane.ac-lyon.fr/spip/

Laurent Servonnet Cédric Frayssinet

@®

Perrine Douhéret Jean-Christophe Villeneuve d O I I e [\ N\
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http://dane.ac-lyon.fr/spip/-Formations-205-
https://forum-dane.ac-lyon.fr/forum/
https://dane.ac-lyon.fr/spip/
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