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A tour de réle, tirez une carte quiz du centre de la
table et posez la question a Péquipe a votre
gauche.

B - le type de carte (quiz, vrai ou faux, cash ou quiz)

- la question

A. Parce gu'elles pensent qu'elles
sont vraies

B. Parce gu'elles veulent vendre

e T les propositions de réponse
(sauf pour les cartes « Cash ou Quiz »).

2Indiuew a49,p 1214 Inod $92.N0s 595
13YuA ap Jueodwi 153 |i lonbinod 158,0
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* Si I'équipe répond correctement a une carte « =
quiz » ou « vrai ou faux », elle gagne 1 carte « R E
défense » tirée du paquet de son equipe (rose,
bleu ou jaune).

* Si l'équipe n'a pas toutes les bonnes réponses,
elle ne remporte pas de carte défense.

SNEDIES  SublTE X RO IRON
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>> : Pour les cartes « Cash ou Quiz », L'équipe
n@q\s” ** qui pose la question ne lit pas les propositions de
réponses et demande a I'’équipe adverse de choisir «

r

s OUQUIZE &

f.ng?ccaliess;tssen?gestionnaire de CaSh » OU « QUiZ »
A. ﬁxse rappeler de tous ses mots
e passe i , . R N -
B. A bloguer les mots de passe - Si I'équipe choisit « Cash » et a au moins une
© fogerer des mots de pasee réponse juste, elle gagne 2 cartes « défense ».
DEFENSE

D19y : sesuoday

- Si elle n'est pas sOre, elle peut choisir le mode « Quiz ».
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A la fin de cette premiére phase, comptez les points :
chaque carte « défense » gagnée rapporte 1 point.
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il ® ATTAQUANT:

Une cyberharceleuse
ou un cyberharceleur

~

~

IPIATIARUANT

Un cyberprédateur
ou une cyberprédatrice

Une hackeuse
ou un hackeur

~

@ATIAGUAN

... vole tes accés
a tes comptes...

I
 aATTAGUE |

B ATTAQUE

..................

... se renseigne sur toi
sur internet...

.. trouve ton mot
de passe...

... tenvoie des
messages violents...

... propage un virus
sur ton appareil...

Gt .
ass?

~y
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Régles du jeu : Phase « Scénario d’attaque »

Chaque équipe dispose toutes ses cartes « Défense » devant elle,
méme celles qu’elle n'a pas gagnées lors de la phase précédente.

[L'animateur va poser une séquence d’attaque comme celle-ci devant
chacune des équipes :

L APLACUANT A ATTAQUE ¥ IMPACT

Une hackeuse
ou un hackeur

... propage un virus
sur ton appareil...

vide

D
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Régles du jeu : Phase « Scénario d’attaque »

Je bloque les personnes qui sont

5

DEFENSE

SMELIRD " GukT15 5RO B ON
FRESQUE DES CYBERCITOYENS

=

agressives sur les réseaux sociaux |

* Chaque équipe doit réfléchir et choisir les
5 meilleures cartes « Défense » pour
bloquer l'attaque.

* Placez ces 5 cartes « Défense » sous la
séquence d’'attaque, peu importel’ordre.



Régles du jeu : Phase « Scénario d’attaque »

Chaque carte « Défense » correctement utilisée rapporte 1 point.
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Hackeuse
ouU
Hackeur
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SCENARIO : Hackeuse ou Hackeur

=

QISR AR DI 3 iNI A

Une hackeuse propage un virus sur ton téléphone ou ton ordinateur
qui lui permet d‘avoir acces a tes comptes et elle revend tes

données sur le dark web.

- ‘m m
@ ATTAG! u;m'r\ i ATTAQUE g i ATTAQUE g # IMPACT

Une hackeuse ... propage un virus ... vole tes acces
ou un hackeur sur ton appareil... a tes comptes...
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DEFENSE : Hackeuse ou Hackeur

Une hackeuse propage un virus sur ton téléphone ou ton ordinateur
qui lui permet d‘avoir acces a tes comptes et elle revend tes
données sur le dark web.

N N D

Je vérifie réguliéerement
qu‘aucune donnée
dévalorisante ou intime
n‘est publiée sur moi.

2/ 3/ \ 7/

J‘ai une protection Je télécharge les mises a jour
antivirus a jour. automatiquement.

-
4

\
N N

Si je me suis fait pirater, J'utilise un mot de passe
j'en parle avec un adulte différent pour chacun
en qui j'ai confiance. de mes comptes.
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SCENARIO : Hackeuse ou Hackeur

=

Un hackeur pirate un réseau wifi public.

Comme il voit tout ce qui transite sur le réseau, il capte ton mot de
passe et vole I'acces a tes comptes.

Alors, il décide de revendre tes données sur le dark web.

® ATTAQ! U}-\J\J? AATTAQU \ AATTAQU \
... pirate un wifi public...

... vole tes acces
a tes comptes...

Une hackeuse
ou un hackeur
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DEFENSE : Hackeuse ou Hackeur
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Un hackeur pirate un réseau wifi public.

passe et vole I'acces a tes comptes.

/

J'utilise un mot de passe
complexe et j'active la double
authentification quand je peux.

o

1/

\

/

Je n'utilise pas de wifi public
pour transmettre ou saisir
des informations privées,
comme un mot de passe.

\

/

2| BRAANRPRVZOR @0 .\ 17

Je vérifie réguliéerement
qu‘aucune donnée
dévalorisante ou intime
n'est publiée sur moi.

~

7/

o
-~

J'utilise un mot de passe
différent pour chacun
de mes comptes.

~

Alors, il décide de revendre tes données sur le dark web.

Comme il voit tout ce qui transite sur le réseau, il capte ton mot de

/

.

Si je me suis fait pirater,
j'en parle avec un adulte
en qui jai confiance.

N
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SCENA

RIO : Hackeuse ou Hackeur

A

Un hackeur pirate un réseau wifi public. Comme |l

pour te rendre tes acces a tes comptes sur les réseaux sociaux.

®

- — = /= -
AT AQUANT; A ATTAQUE A ATTAQUE

... vole tes acces

Une hackeuse irat e
ou un hackeur R e e a tes comptes...

voit tout ce qui

transite sur le réseau, il capte ton mot de passe et vole 'acces a tes
comptes. Il décide de te faire chanter. Il te demande de l'argent

¥ IMPACT
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DEFENSE : Hackeuse ou Hackeur
Un hackeur pirate un réseau wifi public. Comme il voit tout ce qui
transite sur le réseau, il capte ton mot de passe et vole 'acces a tes
comptes. Il décide de te faire chanter. Il te demande de l'argent
pour te rendre tes acces a tes comptes sur les réseaux sociaux.

3 N N D

J'utilise un mot de passe Si je suis témoin ou victime Sii o folk-niral
complexe et jactive la double de cyberharcélement ou de j'e; '!‘epr:r‘le::\',seca:mp;r;‘u‘f{é
authentification quand je peux. chantage, j'en parle a un adulte en qui j'ai confiance.

en qui j'ai confiance.

. 1/ N 8/ o v
4 ™ ~ ™

Je n'utilise pas de wifi public —_—
J'utilise un mot de passe

pour transmettre ou saisir docdeh
des informations privées, différent pour chacun

comme un mot de passe.

de mes comptes.
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SCENARIO : Hackeuse ou Hackeur

Un hackeur se renseigne sur toi sur internet.
Comme il voit tout ce que tu as publié, il devine ton mot de passe.
Avec celui-ci, il récupere tes accés a tes comptes et usurpe ton
identite (=il se fait passer pour toi).
-

?® ATTAQ! U}-\J\J? AATTAQUE \ A ATTAQUE \ ¥ IMPACT \

Une hackeuse ... Se renseigne sur toi ... vole tes acces
ou un hackeur sur internet... a tes comptes...
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DEFENSE : Hackeuse ou Hackeur

b

<

/1\

Un hackeur se renseigne sur toi sur internet.

/

.

J'utilise un mot de passe

complexe et j'active la double
authentification quand je peux.

1/

/

Si je me suis fait pirater,
j’en parle avec un adulte
en qui jai confiance.

~

identité (= il se fait passer pou
N I

Je vérifie réguliérement
gqu‘aucune donnée
dévalorisante ou intime
n'est publiée sur moi.

7/

\
-

~

Lorsque je vais sur internet,
j'utilise un pseudonyme.

r toi).

Comme il voit tout ce que tu as publié, il devine ton mot de passe.
Avec celui-ci, il récupere tes accés a tes comptes et usurpe ton

i N

Je ne confie aucune
information personnelle
a un inconnu sur les réseaux.

9/
~

J'utilise un mot de passe

différent pour chacun
de mes comptes.

/

.

Je restreins ma visibilité
sur les réseaux sociaux
en créant un compte privé
ou plusieurs comptes.

\

10/
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SCENARIO : Hackeuse ou Hackeur
Un hackeuse t'envoie un mail de phishing.
m Tu cliques le lien dans le mail et cela installe un virus sur ton appareil
qui supprime tes données.

£ m
SATIAG u;\rrr\ I ATTAQUE s

Une hackeuse ... t'envoie un message ... propage un virus
ou un hackeur de phishing... sur ton appareil...

=

A

¥ IMPACT

: Corbeille n :
vide

\
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DEFENSE : Hackeuse ou Hackeur

'

%
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A

Un hackeuse t'envoie un mail de phishing.
Tu cliques le lien dans le mail et cela installe un virus sur ton appareil
qui supprime tes données.

\

J‘ai une protection
antivirus a jour.

2/

-
4

\

Si je me suis fait pirater,
j'en parle avec un adulte
en qui j'ai confiance.

4 N

Je télécharge les mises a jour
automatiquement.

\ 3/
4 N

Je réalise régulierement
des sauvegardes de mes
données importantes.

/

\

Je vérifie l'expéditeur
et le lien avant de cliquer,
surtout si le message est

inattendu ou urgent.

~

4/
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SCENARIO : Hackeuse ou Hackeur

Un hackeuse t'envoie un mail de phishing.
Tu cliques le lien dans le mail et cela installe un virus sur ton appareil
et revend tes données sur le dark net.

§ 2ATTAGUANT ARE . ATTAQUE | AATTAQUE | AATTAQUE

Une hackeuse ... t'envoie un message ... propage un virus ... vole tes accés
ou un hackeur de phishing... sur ton appareil... a tes comptes...

'

>

e /\

\-—r




=

@0 17 (R NS\
DEFENSE : Hackeuse ou Hackeur

Un hackeuse t'envoie un mail de phishing.

Tu cliques le lien dans le mail et cela installe un virus sur ton appareil
et revend tes données sur le dark net.

4 N N N N

»&A

e Je vérifie l'expéditeur
coﬂ-,uﬁg:g :tn”;r:;itvceliapcajzzeble J'ai une protection Je télécharge les mises & jour et le lien avant de cliquer,
piexe et) ; antivirus a jour. automatiquement. surtout si le message est
authentification quand je peux. inattendu ou urgent

\ 1N 2/ 3 4/
4 N N ™

Je vérifie régulierement y o hdE o ga
qu‘aucune donnée Si je me suis fait pirater, J'utilise un mot de passe

. A S i différent pour chacun
dévalorisante ou intime J'en parle avec un adulte
n'est publiée sur moi. en qui jai confiance. de mes comptes.




® 1?7 [ERCINE
A0 QL I0L AR\ I

L - Cyberprédatrice
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u Cyberprédateur
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SCENARIO : Cyberprédatrice ou Cyberprédateur

Une cyberprédatrice se renseigne sur toi, via les réseaux sociaux et
elle te fait chanter. Elle te demande de lui envoyer des photos
intimes. En échange, elle te fait croire qu’elle ne va pas envoyer des

informations personnelles sur toi a tes amis ou tes parents.

ATTAQUANT | * IMPACT ;
Un cyberprédateur ... Sé renseigne sur toi ... te fait du chantage

ou une cyberprédatrice sur internet... ou te menace.
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Je bloque les personnes
qui sont agressives sur
les réseaux sociaux.

Je ne confie aucune
information personnelle

a un inconnu sur les réseaux.

7

Je vérifie réguliérement
qu‘aucune donnée
dévalorisante ou intime
n'‘est publiée sur moi.

Je restreins ma visibilité
sur les réseaux sociaux
en créant un compte privé
ou plusieurs comptes.

F

Si je suis témoin ou victime
de cyberharcélement ou de
chantage, j'en parle a un adulte
en qui j'ai confiance.

8

Lorsque je vais sur internet,
j'utilise un pseudonyme.

13
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SCENARIO : Cyberprédatrice ou Cyberprédateur
Un cyberprédateur se renseigne sur toi, par exemple sur les réseaux
sociaux, et te harcele par messages ou a |'école.

S ATTAGUANT; B ATTAQUE . ¥ IMPACT

Une hackeuse ... Se renseigne sur toi
ou un hackeur sur internet...

fﬁ':‘?\\
2 QF
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DEFENSE : Cyberprédatrice ou Cyberprédateur

Un cyberprédateur se renseigne sur toi, par exemple sur les réseaux
sociaux, et te harcele par messages ou a |'école.

4 N 7 N N

Je vérifie réguliérement

Jeuti)l;)c?f:,ltealerse;s);;sec;nsr:ﬁs Je :|gnale les pe_rstorllne;l qu‘aucune donnée
9 nag : gl b ik i dévalorisante ou intime
les réseaux sociaux. sur les réseaux sociaux.

n‘est publiée sur moi.

\ 5/ \_ 6/ \_ 7/
4 N 4 N
Si je suis témoin ou victime
de cyberharcélement ou de Lorsque je vais sur internet,

chantage, j'en parle a un adulte j'utilise un pseudonyme.
en qui jai confiance.

\ 8/ \ 13/
2l BRAAXRPRVZOR @0 .\ 17 KL%
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SCENARIO : Cyberprédatrice ou Cyberprédateur

Un cyberprédateur t'envoie un message de phishing afin de trouver

ton mot de passe.
Avec tes comptes, il se fait passer pour toi (= usurpe ton identité)

pour obtenir des rendez-vous avec tes amis.

y - " £
ATgAGUANT R matTacue § R mATTAGUE § [NTWIMPACT

... trouve ton mot ... usurpe ton identité.

... t'envoie un message
de passe...

Un cyberprédateur
de phishing...

ou une cyberprédatrice

(M2 vie
ir@
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J'utilise un mot de passe
complexe et jactive la double
authentification quand je peux.

1

Si je suis témoin ou victime
de cyberharcélement ou de
chantage, j'en parle a un adulte
en qui j'ai confiance.

7

Je vérifie l'expéditeur
et le lien avant de cliquer,
surtout si le message est

inattendu ou urgent.

Si je me suis fait pirater,
j'en parle avec un adulte
en qui jai confiance.

X

b

F

y

K\')

Je vérifie réguliérement
qu‘aucune donnée
dévalorisante ou intime
n'‘est publiée sur moi.

J'utilise un mot de passe
différent pour chacun
de mes comptes.
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SCENARIO : Cyberprédatrice ou Cyberprédateur

Une cyberprédatrice se renseigne sur toi et avec les informations

qu’elle a obtenues, elle trouve ton mot de passe et usurpe ton
identité.

Elle contacte tes amis et tente d’obtenir des photos intimes.
-

(rreva)

Un cyberprédateur ... Se renseigne sur toi

: - ... trouve ton mot
ou une cyberprédatrice

sur internet... de passe...

12
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DEFENSE : Cyberprédatrice ou Cyberprédateur

Une cyberprédatrice se renseigne sur toi et avec les informations
qu’elle a obtenues, elle trouve ton mot de passe et usurpe ton
identité.

Elle contacte tes amis et tente d’obtenir des photos intimes.
a N N N N\

.&A

=

J'utilise un mot de passe Je vérifie réguliérement Si je suis témoin ou victime

complexe et j'active la double qu‘aucune donnée de cyberharcélement ou de , ;Je ne confie aucuneu
authentification quand je peux. dévalorisante ou intime chantage, j'en parle & un adulte _ Information personnelle
n'est publiée sur moi. en qui j'ai confiance. a un inconnu sur les réseaux.

A\ 1/ 7/ 8/ \_ 9/
4 N N N )

Je restreins ma visibilité y o b dE iR saike
sur les réseaux sociaux Si je me suis fait pirater, Lorsque je vais sur internet, P

en créant un compte privé J'en parle avec un adulte j'utilise un pseudonyme. d'fcfje"e”t pour Cft‘acu"‘
ou plusieurs comptes. en qui jai confiance. e mes comptes.
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SCENARIO : Cyberharceleuse ou Cyberharceleur

Un cyberharceleur se renseigne sur toi sur internet. Avec les infos
qu’il trouve, il décide de faire chanter : par exemple, il te demande
de faire ses devoirs. En échange, il te dit qu’il n‘enverra pas certaines

photos de toi a toute la classe.

ATARQUANI;

Une cyberharceleuse
ou un cyberharceleur

... Se renseigne sur toi
sur internet...

£ _N

| % IMPACT; %

... te fait du chantage
ou te menace.

-
~
7))
o //




o] . ]

.

S11

Je bloque les personnes
qui sont agressives sur
les réseaux sociaux.

Je ne confie aucune
information personnelle

a un inconnu sur les réseaux.

7

Je vérifie réguliérement
qu‘aucune donnée
dévalorisante ou intime
n'‘est publiée sur moi.

Je restreins ma visibilité
sur les réseaux sociaux
en créant un compte privé
ou plusieurs comptes.

F

Si je suis témoin ou victime
de cyberharcélement ou de
chantage, j'en parle a un adulte
en qui j'ai confiance.

Lorsque je vais sur internet,
j'utilise un pseudonyme.
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SCENARIO : Cyberharceleuse ou Cyberharceleur
Une cyberharceleuse te trouve sur les réseaux sociaux et t'envoie
des messages injurieux.

\/ -

v
WS

N
¥ IMPACT |

Une cyberharceleuse ... envoie des ... te harcéle sur
ou un cyberharceleur messages violents... les réseaux.

ATTAQUANI;
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S.12

Je vérifie réguliérement
qu‘aucune donnée
dévalorisante ou intime
n'‘est publiée sur moi.

Je bloque les personnes Je signale les personnes
qui sont agressives sur qui ont des propos intolérables
les réseaux sociaux. sur les réseaux sociaux.

6

Si je suis témoin ou victime
de cyberharcélement ou de Lorsque je vais sur internet,
chantage, j'en parle a un adulte j'utilise un pseudonyme.
en qui j'ai confiance.

‘e
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SCENARIO : Cyberharceleuse ou Cyberharceleur

-

Un cyberharceleur devine ton mot de passe et se fait passer pour toi
sur les réseaux sociaux ou sur I'ENT.

¥ IMPACT! '

Une cyberharceleuse ... usurpe ton identité.
ou un cyberharceleur

ATARQUANI;
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S13

J'utilise un mot de passe Je vérifle lexpaditeur Je vérifie régulierement
complexe et jactive la double et le lien avant de cliquer, qu‘aucune donnée
authentification quand je peux. SENTOUAL S\ TRssa0e fal dévalorisante ou intime
inattendu ou urgent. n'est publiée sur moi.

1

Si je suis témoin ou victime
de cyberharcélement ou de
chantage, j'en parle a un adulte
en qui j'ai confiance.

Si je me suis fait pirater, J'utilise un mot de passe
j’en parle avec un adulte différent pour chacun
en qui j'ai confiance. de mes comptes.




SCENARIO : Cyberharceleuse ou Cyberharceleur

L3

Une cyberharceleuse te trouve sur les réseaux sociaux et t'envoie
des messages injurieux.

ATTAQUANI;

Une cyberharceleuse
ou un cyberharceleur

Sl BREAANPENZOR @6 O\

... Se renseigne sur toi
sur internet...

{ =arraaue )

... trouve ton mot

de passe...

? w
A I N

\ =

-

B “IMPACT |

... te fait du chantage
ou te menace.
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J'utilise un mot de passe
complexe et j'active la double
authentification quand je peux.

Je vérifie régulierement Si je suis témoin ou victime y
Je bloque les personnes qu‘aucune donnée de cyberharcélement ou de Je ne confie aucune

q:’:::)ér;teig;e:;"‘:’;i;ur dévalorisante ou intime chantage, j'en parle a un adulte i information pell'songelle
’ n'est publiée sur moi. en qui jai confiance. un inconnu sur les reseaux.

Je restreins ma visibilité
sur les réseaux sociaux
en créant un compte privé
ou plusieurs comptes.

Si je me suis fait pirater, Lorsque je vais sur internet, J;‘.tfi:::e utn mot dﬁ Pabse
j'en parle avec un adulte j'utilise un pseudonyme. fiTerent pour cnacun
en qui j'ai confiance. de mes comptes.

1
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